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유한 상태 기계 (Finite State Machine; FSM) 는 개발자가 유한한 개수의 상태를 정의하고 상태 

사이의 전이를 제어하여 기기 전체의 동작을 제어하는데 사용한다. 유한 상태 기계는 기기의 동작을 

결정하기 때문에 다른 회로에 비해 중요도가 높고 오류에 민감하다. 만약 유한 상태 기계 (FSM)에 

오류를 야기하는 SEU (Single Error Upsets) 가 발생하면, 이로 인해 원하지 않는 동작이 발생할 수 

있다. 따라서 결함 감내 시스템을 적용한 유한 상태 기계 (Fault-Tolerant FSM) 가 제안되었다 [1]. 결함 

감내 시스템은 주로 단일 오류 감지, 단일 오류 정정을 수행하며, 높은 신뢰도를 요구하는 시스템은 

다중 오류에 대한 제어를 필요로 한다.  

삼중 중복 기법 (Triple Modular Redundancy; TMR) [2]은 디지털 회로에서 오류에 민감한 모듈을 

삼중화하여 병렬적으로 동작 시킨 후, 다수결 회로를 통해 최종 출력이 결정되는 기법이다. 

일반적으로 조합회로보다 순차회로에서의 오류발생확률이 우세하기 때문에 상태 레지스터를 삼 

중화한 구성을 가진다. 다수결 회로는 출력된 현재 상태의 각 비트에 대하여 단일 오류 정정이 

가능하다. 하지만 TMR [2]은 다중 오류가 발생하였을 경우에 다수결 결과가 잘못되어 예기치 못한 

상태로 동작 될 수 있다는 한계점이 존재한다. 이를 극복하기 위하여 상태 레지스터를 N번 다중화 

하는 NMR [3] 이 제안 되었으며, 다중화의 크기에 따라 다중 오류를 정정할 수 있다.  

시스템을 제어하기 위해 구성된 유한한 개수의 상태는 각 상태마다 수행되는 동작에 따라 

중요도가 다르며, 중요도에 따라 결함 감내 시스템을 다르게 적용하면 시스템의 신뢰도를 향상시킬 

수 있다. 제안하는 시스템은 상태의 중요도에 따라 상태 레지스터를 통과하는 반복 횟수를 다르게 

적용하여 다중 오류를 감지하고, 시스템의 오동작을 방지한다. 그림 1은 제안하는 결함 감내 유한 

상태 기계의 구성을 나타낸다. 기존의 유한 상태 기계에서 상태의 중요도와 오류를 감지해주는 결정 

회로를 새로 추가되었다. 먼저, 차기 상태 결정 회로 (Next State Function) 의 결과로 출력된 다음 

상태의 중요도가 결정회로에서 판단된다. 중요하지 않은 상태라면 출력된 다음 상태를 출력 회로로 

보내지만, 중요한 상태라면 N번 반복 수행하는 동안 재 생성되는 다음 상태와 비교하기 위하여 비교 

레지스터에 저장한다. 그리고 이전 상태가 상태 레지스터를 통과해 다음 상태가 결정되는 과정을 재 

수행하고, 이를 비교 레지스터에 저장된 상태와 비교한다. 만약 비교 레지스터의 값과 재 생성된 다음 

상태를 비교한 결과가 다르다면, 즉시 초기 상태로 돌려 시스템을 초기화 시키고, 그렇지 않다면 위의 

과정을 미리 결정한 횟수 N 번 만큼 반복한다.  N 번에 도달할 때까지 오류가 감지되지 않으면 

중요상태를 출력하여 기기를 동작시킨다.  

그림 2는 제안하는 시스템과 NMR의 하드웨어 면적을 비교한 결과이며, 유한 상태 기계 (FSM) 의 
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상태 개수를 64개로 가정하고, 180nm CMOS 공정을 이용하여 200MHz로 합성하였다. 제안하는 

시스템은 NMR [2] 에서 다중화의 크기 5, 7인 경우 하드웨어 크기가 NMR [3] 보다 1.65, 2.15배 작기 

때문에 동일한 수의 다중 오류감지를 하는 경우에는 제안하는 시스템을 사용하는 것이 유리하다.   

본 논문에서는 유한 상태 기계 (FSM)의 신뢰도를 향상시키는 결함 감내 유한 상태 기계를 

제안하였다. 제안하는 시스템을 적용하면 높은 신뢰도를 요구하는 시스템에서 NMR[3] 에 비해 적은 

면적으로 다중 오류를 감지하여 안정적인 동작을 하는 시스템을 구현할 수 있다. 

 

 

 

 

 

 

 

 

 

그림 1. 제안하는 결함 감내 유한 상태 기계(FSM)의 구성도 

 

 

 

 

 

 

 

 

그림 2. 하드웨어 면적 비교 
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